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CYBERESPACE

Journée d’étude organisée par le laboratoire Magellan (IAE Lyon 3), le
Centre de Recherche des Ecoles de Coétquidan (CREC) et I'Institut
d’Etudes Stratégiques et de Défense (IESD, Faculté de droit, Lyon 3)

1¢" juin 2018, de 9h00 a 15h30

Amphithéatre O
Université Lyon 3, Manufacture des tabacs
8, rue Rollet, 69007 LYON
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Programme
8h30 accueil des participants et du public (amphithéatre O, Manufacture
des tabacs)

9h00 : Introduction du colloque

1)LE CONCEPT D’INFLUENCE: DECLINAISONS, USAGES,
STRATEGIES

9h10 : « La notion d’influence dans les relations internationales »

MICHEL FOUCHER, Géographe et diplomate, titulaire de la chaire de
géopolitique appliquée au College d'études mondiales

9h40 : « Etre écouté ou entendu ? Le cas de I'influence francaise dans
les structures multilatérales de défense en Europe »

OLIVIER ZAJEC, maitre de conférences en science politique, faculté de
droit, Lyon 3. Enseignant a l'Ecole de Guerre (DEMS, Paris)

10h00 « Parler de la Russie. Expertise et influence des chercheurs
francais depuis les années 80 »

VINCENT LEPINAY, Professeur a I'Institut d’études politiques de Paris
10h20 : Questions et discussion

10h40 Pause

2) L'INFLUENCE COMME FONCTION OPERATIONNELLE :
ACTEURS ET OBJECTIFS A L’ERE NUMERIQUE

11h00 : « La prise en compte de la problématique d’influence dans le
chantier de numérisation interarmées »

Discussion avec le Général BRUNO MAURICE, Officier Général
Transformation Digitale des Armées, Etat-major des armées (en
attente de confirmation)
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11h30: « L'influence de terrain : usages de la numérisation au cours
de I'action de force »

INTERVENANT EDG, EMAT OU DGRIS: (en attente de
confirmation OZ)

12h00 : Questions

14h00 : reprise des échanges

3) L’ESPACE CYBER COMME CHAMP DE BATAILLE COGNITIF :
ETUDE DES MODES D’ACTION ETATIQUES ET NON-
ETATIQUES

14h10: « Cartographier l'influence dans les couches basses du
cyberespace : I'exemple de I'espace post-soviétique »

KEVIN LIMONIER, Maitre de conférences a l'Institut Frangais de
Géopolitique, université Paris 8

14h40 : « La résonance des récits stratégiques dans les mythes
politiques locaux »

OLIVIER SCHMITT, Associate professor, université de Danemark du
Sud, chercheur au Centre for War Studies

15h10: « L’émergence du terrorisme : influence numérique et
passage a I'acte »

MARC SAGEMAN, chercheur au Foreign Policy Reseach Institute

(FPRI) et professeur de psychologie au Centre d’étude des conflits
ethnopolitiques de I'Université de Pennsylvanie

Pause et discussion

15h30 : Cléture de la journée d’études
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Contexte et champ de discussion

Interférences russes dans les processus électoraux européens et
américains, propagande djihadiste, role croissant des spécialistes de
communication politique sur Internet, avénement de I'ére de la « post-vérité » et
diffusion des fake news : ces tendances inquiétantes soulignent les désillusions et
les craintes entourant les pratiques des acteurs politiques sur les réseaux sociaux.
La notion d’influence est souvent convoquée pour décrire, analyser, expliquer ou
comprendre les vulnérabilités, les opportunités, les comportements et les
processus politiques qui s’y déroulent ou qui en découlent.

L’interrogation a son propos n’est pas neuve et traverse I'ensemble du
champ des sciences sociales bien avant 'émergence d'un nouveau vecteur de
I'Internet. Considérée comme un mode d’exercice du pouvoir, elle est le plus
souvent définie en sciences politiques comme la capacité d’obtenir un
comportement d’'un individu ou d’un groupe, voire d’un Etat (Barnett & Duvall,
2005). En ce sens, l'influence peut étre obtenue « sans carotte ni baton » par la
persuasion et I'attraction sous forme de « soft power » (Nye, 2004 ; Nye, 2011) ou
par la contrainte et la force (Kagan, 2003 ; Krause et Greenhill, 2018). Présentée
sous la double face de la perfidie ou de la subtilité, elle s’inscrirait dans la
dialectique de la ruse et de la force qui caractérise I'histoire de la pensée et des
pratiques stratégiques depuis la Gréce classique (Holeindre, 2017). En contrepoint
de - et parfois en opposition radicale avec - la puissance, elle serait un des objectifs
ou des moyens de la politique étrangére des Etats et s’exprimerait sous diverses
formes - actions politiques, normatives et juridiques, culturelles, économiques,
humanitaires, etc. (Foucher, 2013 ; Vaisse, 2009 ; Aron, 1962). Cette approche
politique de I'influence peut étre complétée d’approches relevant des différentes
disciplines des sciences sociales. En psychologie sociale, par exemple, la notion
d’influence sociale désigne la maniere dont une source d’influence (groupe ou
individu) émet des informations normatives vers une cible d’'influence (Moscovici,
1979). En ce sens, I'influence sociale pourrait étre un instrument de contréle social
aux mains d’acteurs hiérarchiques (Etat, cadres institutionnels, politiques,
religieux, etc.) ou un instrument de changement social aux mains de minorités
actives. Dans cette lignée, les sciences de l'information et de la communication ont
théorisé plusieurs situations d’influence (Bernard, 2015) suivant qu’elle s’instaure
entre acteurs rationnel, dans le cadre d'une relation fonctionnelle (ou les acteurs
ont un roéle défini, comme une relation hiérarchique), ou au sein d'un groupe
(acculturation, stéréotypie).

Cette journée d’étude part donc de deux hypothéses :

1/ la question de I'influence via le cyberespace ne peut pas étre abordée en faisant
I'impasse sur les théories, les concepts et les outils traditionnellement utilisés dans
I'étude de ce phénomene. L'étude de l'influence doit étre envisagée dans la
perspective de ces acquis théoriques antérieurs a I'’émergence de l'espace
numérique pour mieux en comprendre la permanence et les évolutions, voire les
ruptures.
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2/ L’étude de l'influence ne saurait se limiter a la recherche des techniques
permettant de la mettre en ceuvre. Sans doute, les outils et les instruments
actuellement disponibles exercent une forme de « fascination » par la rapidité ou
la complexité des traitements qu'’ils autorisent. Mais, comme toujours en pareil cas,
I'outil n’a de sens que par rapport a une finalité et des hypothéses structurantes.
Sous l'angle de I'impact des technologies et du domaine numérique, I'étude de
I'influence n’est donc pas réductible a la seule analyse des possibilités offertes par
les instruments techniques disponibles.

Aussi, il parait donc primordial de se poser la question de la mesure de
I'influence. Que faut-il s’attacher a mesurer ? Quels sont les concepts, les méthodes
et les outils permettant de d’évaluer les activités qui se donnent pour ambition
d’exercer une influence dans le contexte du cyberespace. Ce questionnement est a
la fois méthodologique et théorique. Suffit-il de repérer et de mesurer la diffusion
d’'un message (comme le propose I'analyse des « buzz » sur twitter) ? Mais que dire
alors de l'appropriation réelle du message par les internautes ? Comment
interpréter I'acte de partager un message sur internet - Adhésion ? Rejet ? Volonté
d’appartenance a un groupe ? Affinités avec la source du message ? Pouvons-nous
esquisser des méthodes quantitatives mais aussi qualitatives qui permettraient
d’évaluer concretement l'influence d’'un message diffusé sur Internet en sortant de
I'idée précongue d’un récepteur passif et docile?

Cette journée d’étude propose donc de revisiter les méthodes existantes
dans les sciences sociales sur cette question, et d’explorer de nouvelles techniques
propres aux outils numériques pour tenter de répondre a ces interrogations. Trois
themes sont envisagés :

1/ Un premier théme concerne I'élucidation d'un double processus. D’'une part,
celui par lequel des messages sont rendus plus visibles que d’autres et acquierent
un statut particulier sur le marché des idées. D’autre part, celui par lequel certains
messages sont recus et agissent ou non sur les comportements et les préférences
individuelles ou collectives. La mobilisation des apports de plusieurs disciplines
des sciences sociales sera ici la bienvenue. On songe en particulier aux travaux
réalisés par les spécialistes du marketing, de la communication, de la sociologie ou
des sciences politiques parmi d’autres.

2/ Un second théme s’'intéresse aux acteurs et aux stratégies d'influence qu’ils
mettent en ceuvre. Au-dela de la figure traditionnelle de I'Etat et de ses agents, ou
de la dialectique entre les gouvernements et les révolutionnaires, il importe en
effet de se pencher sur les acteurs privés - entrepreneuriaux ou activistes - pour
comprendre la maniere dont ils pésent ou non sur les dynamiques de visibilité ou
de réceptivité, mais aussi pour saisir leur degré variable d’autonomie ou de
subordination par rapport aux acteurs publics. Ces analyses sont complémentaires
de celles qui portent sur les dispositifs institutionnels, organisationnels,
techniques et stratégiques que les Etats tentent d’assembler, dans une logique de
contrdle social (a I'intérieur) ou d’influence (a I'extérieur).

3/ Un troisiéme théme revient sur la notion d’opinion publique ainsi que sur les
croyances et les représentations qu’elle suscite. L’idée selon laquelle les
entrepreneurs politiques n’auraient qu’'a actionner les bons leviers pour se faire
mouvoir des masses ou des collections d’individus est largement disqualifiée par
la recherche depuis plusieurs décennies. Elle demeure néanmoins présente dans
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les imaginaires politiques et sert de base aux prétentions des « technologues
politiques » a modeler 'opinion. Il est donc nécessaire a la fois de s’intéresser aux
outils et concepts mobilisés par les sciences sociales pour rendre compte du
phénomeéne de I'opinion publique et d’analyser la facon dont les croyances qui
I'entourent structurent les stratégies et les dispositifs, mais aussi faussent
éventuellement I'évaluation.
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