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La couverture des cyber risques par I'assurance

Face aux cyber attaques,
la meilleure protection
reste la sécurisation des
systtmesRQA YV F2 NX I (A ;

Mais souscrire  une
assurance cyber-risques
permet R Q Sagténuer
f QA Yfibanciori
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Les réponses partielles des assurances traditionnelles

« Les contrats dommages aux biens/Tous risques informatiques
« Garantie des virus informatiques/Fraude informatique
* Reconstitution de données
» Frais supplémentaires d’exploitation

'“'vmu
m-.TEcrrﬂ'

“
Csmad



Les réponses partielles des assurances traditionnelles

U Les contrats Responsabilités

V Garantie des dommages immatériels non
consecutifs

V Garantie défense/recours

U Les contrats Protection juridigue
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V Frais de procedure
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L'émergence sur le marché des assurances cyber
risques

Deux grands types de contrats

U Contrats standards
Vt NBaidldAaz2zya RQl

U Contrats hybrides
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L'émergence sur le marché des assurances cyber
risques
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V Garantie de dommages :
‘t NAaS Sy OKIFNHS RS
* Restauration des données
» Frais de notification
» Frais de monitoring et de surveillance
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V Garantie de Responsabilités :
* Atteinte aux données personnelles et aux données
confidentielles
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* Frais de défense

V Garantie Cyber-extorsion
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Prévention
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Services associés

AVANT SINISTRE APRES SINISTRE
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Services associés — Avant sinistre

AUDIT

Analyse des vulnérabilités
de vos systemes et de votre organisation

ASSISTANCE RGS

Assistance technique et organisationnelle
pour I’homologation RGS

SURVEILLANCE

Analyse du Darknet pour détecter des fuites de données
et des indicateurs d’attaques futures
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Services associés — Avant sinistre

EQUIPEMENT

Matériel a installer directement dans vos systemes

SENSIBILISATION

Formation aux bonnes pratiques
et sensibilisation aux risques

CONSEIL

Prestations de conseil en sécurisation
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Services associes — Apres sinistre

GESTION DE CRISE

Equipes d'assistance en gestion de crise

COMMUNICATION

Assistance a la communication de crise

EXPERTISES

Equipes informatique spécialisées
dans la recherche de causes
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Services associes — Apres sinistre

JURIDIQUE

Services de conseils juridiques

NOTIFICATION

Services spécifiques pour la notification des tiers
en cas de violation de données

E-REPUTATION

Evaluation des informations diffusées,
réaction appropriée et anticipation
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Conclusion
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