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LA TRANSFORMATION NUMERIQUE POUR
LES COLLECTIVITES TERRITORIALES : QUELS ENJEUX
DE SECURITE ET QUELS ACCOMPAGNEMENTS ?

Herveé TROALIC Vv

FROM NULL TO ADMIN

Retour sur des cas prafiques de prises de conirble des systémes a
distance
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FROM NULL TO ADMIN

" Quel que soit I'attaquant,
* Quel gue soif sa position sur les réseaux,

" Quelles que soient ses motivations.

"= e « saint graal » sera toujours de devenir « Administrateur ) de
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votre Systéme d'Information (SI) !




Cela n’arrive que dans les filims !
Je he me sens pas concerne, Nous Ne SOmMmes
pas une banque...

lllustre inconnu



Les exemples
suivants sont tous tirés
d’expériences
réelles.
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1R CAS : ACCES ADMIN STRATEUR SUR UN « REVERSE
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Drencoofuds p%scsi: Dump de la base de Noyau Linux
i e : vulnérable
« trivial données
\ / \ \
A\ 4 ™\ /
Accés a linfranet Injection SQL sur 3
: AarT (root»n
avec un compte I'application de ACCOs k100l au
limité ticketing

reverse proxy °
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2ND CAS: CONTROLE D'UN SITE INTERNET

Cassage des « hashs »
utilisateurs -

Le fichier « site.inin
contientles ID de la
base de données

Découverted'un
Répertoire
« /gestion/config/»

« Directory Listing » Découverted'un

Connexion a la BDD

PHPMYADMIN Connexiona

I'interface « gestion »

sur le site « www »
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: L'attaquant ! ' & ' ' Répertoire : ' ' Al'cidedes : ! Le comnte :
' peut listerles | : : \ /debug/phpm | y identifiants : ! «info@ nf |
: répertoires : - - . yadmin/ : ,  ftrouvés dans . : r» est :
; @ I : ; : @ : 1 « site.iniy ; \  administrateur |
: : : : ' : ® : : du site -
; : - ‘ : ' " : & .
' | ] ] ] ' ! ] 1 = ]
' ' ' ' ' ' ' ' ' Le site est '

entierement
controlé par
|I'attaquant
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3IEME CAS : WIFI BUREAUTIQUE / CONNEXION ILLEGITIME
AU RESEAU

Créationd'un

Utilisationd'un
« faux »

Connexion au
réseau inferne

« enfreprise »

La victime envoi ses

Attendre la connexion « Cracking » dv

identifiants &
I'attaquant

faux certificat
« entreprise »

d'un utilisateur

pointd'acces

mot de passe

Chiffrement ’ Ce certificat Connexions Mots de passe Peut prendre Utilisation des
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MSCHAPvV2/ - doit sembler automatiques : chiffrésen du temps (ou identifiants
PEAP identique légitime a la via les " NETNTLMv ] échouer) en précéedemment
Qu réseau victime smartphones ‘ fonction de la trouveés
lEégitime : complexité du

mot de passe
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4EME CAS : ACCES AU RESEAU INTERNE DEPUIS

L'INTERFACE DE CREATION DE COMPIES

.

7

Tentative de
création de
compte

Découverte
d'une requéte
"GetUsers"

J

Lancement de la
requéte sans
parameétre

\|

Ajout d'une
"backdoor” ASP
sur un profil
utilisateur

"Crack” des MD5
et récupération
du mot de passe

"super-admin’
\

~\

J

Récupération des
login/mots de
passe en MD5

\|

Execution de
commandes sur
le réseau inferne
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ON FAIT QUOI MAINTENANT ¢

= Etes-vous sOr d'avoir identifié tous vos risques ¢
= |'audit restera toujours un bon moyen d’éviter le pire

= Comment gérez-vous vos mots de passe ¢ Avez-vous pense a
I'authentification forte pour les utilisateurs a privileges ¢

= Avez-vous prévu de formaliser une politique des acces et des
habilitation ¢

= Avez-vous une reflexion sur la securité des configurations des serveurs
e
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= Est-ce que vous faites des tests avant de metire en production ¢
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